Pravidla pro dodavatele

Dodavatel se vrdmci pinéni smlouvy zavazuje dodriovat nize uvedend pravidla kybernetické
bezpeclnosti:

1.

4,

Rizeni zmén v konfiguraci systému, p¥i realizaci aktualizaci, zalohovani apod., ze strany
dodavatele, je vidy zahdjeno navrienim a zdokumentovédnim zmény. Dodavatel poskytuje
soucinnost Spravci IS pfi vyvhodnoceni rizik potencidlnich dopadd zmény. Dodavatel je povinen,
v pfipadé vyZadani Spravcem IS, provést testovani funkénosti a bezpe&nosti zmény. Zménu
provede po odsouhlaseni Spravcem IS, zpisobem, umoZfujici navrat do pfedchazejiciho stavu.
Dodavatel je povinen zaznamenavat pfihldseni, odhld3eni a ¢innosti administratord. Zaznamy o
pfistupech administratord je dodavatel povinen kontrolovat min 1x za mésic a na vy?adan je
pfedat Spravci IS.
Dodavatel v ramci Fizeni pFistupl zajisti ndsledujici:
o pfistup k uréenym aktiviim bude realizovan prostiednictvim VPN objednatele,
o ke zpfistupnénym aktivim objednatele urdi p¥isluiné administratory, jejichi seznam
preda Spravci IS,
o vlastni zpfistupnénfi aktiva pozada uréeny administrator dodavatele,
kazdy administrdtor bude pfistupovat  kzpFistupnénym  aktivim  svym
jedinecnym pfihlaSovacim jménem a heslem spliujicim min. nasledujici podminky:
e minimalni délka hesla: 17 znak{ u privilegovanych Géth,
e heslo musi obsahovat alespon 4 ze 4 skupin znakd (mald pismena, velka
pismena, ¢islice nebo specialni znaky),
e maximalni platnost hesla: 12 mésicd,
e minimalni platnost hesla: 24 hodin,
e historie hesel: 12 hesel,
e maximalni pocet nelspéinych pokust o pfihlaseni: 5,
e doba zablokovani uctu po neulspésnych pokusech o piihlaseni: 60 minut,
e vynuceni bezodkiadné zmény vychoziho hesla po jeho prvnim pouZiti.
Dodavatel poskytne pinou soudinnost Spravci IS pfi provadéni pfedem ohlasenych
bezpecnostnich test(, testovdni zranitelnosti apod.
Dodavatel je povinen neprodlené informovat Spravce IS o podezieni na kybernetickou
bezpecnostni udélost nebo incident souvisejici s plnénim smlouvy, prostfednictvim Servis Desku
objednatele. Za kybernetickou bezpeénostni udalost je vidy povaZovano podezfeni na napf.:
o ztratu nebo prozrazeni pfistupovych tdajl, prostfednictvim kterych lze ziskat pFistup
k aktivim Spravce IS,
ztrdtu, odcizeni nebo poskozeni zdloh souvisejicich s plnénim smlouvy,
nedostate¢nou kapacitu pro zalohovdni souvisejicim s pInénim smlouvy,
neprovedeni pravidelné ¢i mimofadné aktualizace souvisejici s plnénim smlouvy,
neopravnény vymaz nebo zména souboru s auditnimi zdznamy souvisejicimi s plnénim
smlouvy,
neopravnéné anonymni pfipojeni k siti dodavatele i Spravce IS,
neapravnéné pouziti privilegovanych pfistupovych opravnéni,
neopravnénou zménu dat,
neopravnény logicky nebo fyzicky pfistup k datim,
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o utok na dastupnost sluzeb (DoS — Denial of Service, DDoS — Distributed DoS),

utok Skodlivého kddu (maiware),

o moZné zneuZiti ztraty kli¢h, vstupnich karet umoZnujicich pfistup do prostor
dodavatele s umisténou vypocetni technikou nebo informacemi v listinné podobé,
souvisejicich s plnénim smiouvy,

o dalsi udalosti, které mohou mit vliv na paskytované sluzby.

6. Dodavateli je zakdzdno provadét jakoukoliv formou monitorovéni sitové komunikace, které
neslouii k pinéni Pfedmétu smlouvy se Spravcem IS.

7. Dodavatel je povinen Fidit rizika souvisejici s pfedmétem dodavané sluiby a na poiadani,
nejméné viak jedenkrat do roka, Sprivce IS mu predloZit pfehled akceptovatelnych rizik
souvisejicich s pfedmétem plnéni smlouvy.

8. Dodavatel je povinen udrzovat aktuaini provozni dokumentaci technickych a programovych
prostfedk(l souvisejici s pInénim smlouvy. Provozni dokumentace mimo jiné musi obsahovat
postupy pro spusténi a ukonéeni chodu systému, restart nebo jeho obnovu v ptipadé selhani
systému, nestandardniho stavu nebo po kybernetickém bezpeénostnim incidentu. V pFipadé
aktualizace provozni dokumentace je dodavatel povinen, informavat Spravce IS a aktualni verzi
predat minimalné jednou do roka.

9. Dodavatel je povinen vytvofit a prlbéiné aktualizovat Plan zdlohovani aktiv, souvisejicich
s plnénim dodavatele, ktery bude obsahovat zalohované prostiedky, zalohovaci média,
periodu, zpusob zdlohovéani a zplisoby ovéfovani zaloh. Minimalni doba aktualizace Planu
zalohovani je jeden rok.

10. Dodavatel vede seznam kontakto svych odpovédnych zaméstnanc(, pro pfipad vzniku
neolekdvanych provoznich nebo technickych problém(. Zmény hlasi neprodlené Spravci IS.
Aktualizace je nutna pfi kazdé zméné odpovédnych zaméstnancq.

11. Dodavatel pro zajisténi provozni a komunikaéni bezpeénosti je povinen:

a) Provadét pravidelné sledovani a analyzy technickych zranitelnosti a nasledné osetieni
slabin technickych a programovych prostfedk(. Pro proces fizeni a spravy technickych
zranitelnosti musi mit uréeny role a odpovédnosti.

b) Je provddéna autentizovand synchronizace ¢asu.

c) Programové vybaveni dodavatele na prostfedcich pouzivanych pro plnéni Pfedmétu
smiouvy musi byt instalovdno v aktudlni verzi a mit implementovdny aktudini
bezpelnostni zaplaty pro danou technologii.

d} Kontrolu plnéni povinnosti dodavatele provéfi objednatel prostiednictvim
zdkaznického auditu.

12. V pfipadé poutiti programového vybaveni tfetich stran vede dodavatel evidenci programového
vybaveni (instalovaného software) v rozsahu:

a) dodavatele a vyrobce programového vybaveni;

b) prfehledu platnych licenci;

¢) aktudlni nasazenou verzi;

d) umisténi programového vybaveni;

e) kontrolu pinéni povinnosti dodavatele provéfi objednatel prostfednictvim
zékaznického auditu.

13. Dodavate! je povinen u prostredkl pouzivanych pro pfistup k IS dodrzet minimalné tato
bezpeénostni opatfeni:

a) Provozovat pfislusné prostredky pro ochranu pred $kodlivym kédem s odpovidajici
mirou Uéinnosti bezpeénostniho opatfeni.

b) Zajistit ochranu poukivaného prostfedku pred neoprdvnénym pfistupem nebo
manipulaci.

c) Zameéstnanci dodavatele vyuZivajici privilegované opravnéni pro pfistup kIS jsou
povinni chranit toto opravnéni a nesmi ho sdilet s jinymi vyuZivanymi opravnénimi.

d) Chranit data ziskand a zpracovavana pfi spravé IS.
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14.

15.
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18.

Dodavatel je povinen zajistit pfiméfenou ochranu informaci, v datové anebo listinné podobé,
které od Sprévce IS obdriel pro potfebu pinéni predmétu dila nebo které vytvofil v ramci plnéni
pfedmétu dila. Dodavatel je povinen takové informace evidovat a po pfedani dila Spravci IS
prokazatelné pfedat, nebo je, dle rozhodnuti Sprévce IS, prokazatelné zlikvidovat. Dodavatel je
povinen zajistit, Ze takové informace nebudou poskytnuty tfeti strané s vyjimkou explicitniho
souhlasu Spravce IS.

Dodavatel zajisti pozadovanou (cast na $koleni bezpeénostniho povédomi objednatele svych
zaméstnanci, ktefi se podileji na plnéni smlouvy.

Pfi likvidaci prostfedkl pro zpracovani informaci, které jsou nahrazeny v rdmci dila, budou
dodavatelem v likvidovanych prostfedcich obsaZend data nenavratné odstranéna. O likvidaci
bude pro objednatele vytvoren likvidaéni protokal.

Dodavatel se na vyzvu zavazuje umoZnit Sprévci IS provedeni kontroly zavedeni bezpeénostnich
opatfeni. Dodavatel v této véci poskytne Sprévci IS, nebo jim uréené tfeti strané, nutnou
soucinnost. PFi téchto kontrolach bude vidy pfihlédnuto k povaze a rozsahu plnéni dle smlouvy.
PoZadavky, hlaseni udalosti, zdznamy a ostatni komunikace souvisejici s bezpeénym provozem a
funkénosti dodanych technickych prostfedk( je vedena ze strany dodavatele prostéednictvim
tiketavaciho systému objednatele nebo pfipadné prostfednictvim elektronické posty na e-
mailovou adresu stanovenou objednatelem.






