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1. UVODNi USTANOVENI

1.1. Ucel
Tato smérnice stanovi postupy obnovy poskytovani sluzeb ICT u spole¢nosti Vodovody
a kanalizace Pardubice, a.s., v pfipadé naruseni jejich poskytovani v disledku
mimoradné udalosti. Cilem fizeni kontinuity je zajistit dostupnost zakladni sluzby pro
odbératele sluzeb a sluzeb ICT pro uzivatele, minimalizovat vypadky ICT a
minimalizovat $kody zpUsobené vypadky ICT.

1.2. Zavaznost

Tato smérnice je zavazna pro v8echny zaméstnance uréené do bezpeénostnich roli dle
VP Organizace kybernetické bezpecnosti.

2. VYMEZENI POJMU

21. Pouzité zkratky
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BCM Rizeni kontinuity &innosti (Business Continuity Management)
BIA Analyza dopadl (Business Impact Analysis)
ICT Informaéni a komunikaéni  technologie (Information and

Communication Technologies). Oznacuje veskeré technologie
pouzivané pro komunikaci a praci s informacemi.

1S Informacni systém. Systém pro sbér, udrZzovani, zpracovani
a poskytovani informaci a dat.

ISZS Informacéni systém zakladni sluzby

IT Informaéni technologie. VSe, co se tyka fungovani pocitacl
po technicke strance.

KB Kyberneticka bezpeénost

NUKIB Narodni urad pro kybernetickou a informacéni bezpecnost

ON Organiza¢ni norma

RPO Bod obnovy dat (Recovery Point Objective)

RTO Doba obnovy chodu (Recovery Time Objective)

SLA Service level agreement = Uroven podpory sluzby

SRBI Systém fizeni bezpeclnosti informaci

SW software (programové vybaveni) je v informatice sada vSech

pocitacovych programl v pocitadi. Software zahrnuje aplikacni
software (pracuje s nim uzivatel), operaéni systém (zajistuje béh

programu) a dalsi.

VAK Vodovody a kanalizace Pardubice, a.s.
VP Vnitfni pfedpis

Definice

Aktivum

Jakakoliv entita, ktera ma pro jednotlivce nebo organizaci hodnotu a ktera mize byt
zmens$ena pusobenim hrozby.

Mimoradna udalost

Bezpeénostni incident v hranicich SRBI, ISZS, technicka porucha, Gtok, pozar, zivelna
pohroma nebo jakakoli jina zavazna udalost, kterou neni mozné fesit bé&znymi
provoznimi postupy a ktera mulze zpUsobit pferuSeni nebo omezeni poskytovani
zakladni sluzby &i sluzeb IS SRBI.

Cil obnovy cinnosti — Recovery Point Objective (RPO)

Ukazatel doby, po kterou Ize akceptovat ztratu informaci, a pferuseni sluzeb a dale
pak, jak dlouho dokaze IS existovat bez pfistupu k témto tdajum a sluzbam. Ukazate!
vyhodnocuje, o jaké mnozstvi dat Ize pfijit.

Casovy interval je uvadén v minutach, hodinach, dnech, tydnech a mésicich.

Doba obnovy ¢innosti — Recovery Time Objective (RTO)

Ukazatel ¢asu, do kterého je potfeba obnovit sluzby nebo pfistup k informacim po €i
mimoradné udalosti. Casovy interval je uvadén v minutach, hodinach, dnech, tydnech
a mésicich.
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3. RIZENi KONTINUITY CINNOSTI ICT

3.1.  Aspekty fizeni zachovani kontinuity provozu

Rizeni kontinuity &innosti (dale také Business Continuity Management nebo BCM) je
nedilnou soudasti systému Fizeni bezpednosti informaci. V ramci SRBI a ISZS jsou
identifikovany hlavni procesy, které je nutno zabezpedit proti pfipadnému preruseni
nebo vypadku poskytované sluzby. Identifikuje moznosti a dopady mimofadné udalosti
v ramci systému fizeni bezpeénosti informaci, vymezuje a zajistuje zakladni ramec pro
zvySovani schopnosti VAK rychle, spravné a efektivné reagovat na mimofadné
udalosti. Standardizuje ¢innosti pfi pfipravé na fe$eni mimoradné udalosti a organizaci
obnovy do plUvodniho stavu.

Cilem fizeni kontinuity ¢innosti je zejména:

a) stanovit na zakladé vystupt hodnoceni rizik a analyzy dopad( minimalni rozsah
urovné a kvality poskytované zakladni sluzby a dalSich sluzeb poskytovanych
VAK;

b) zajistit bezpeénost a kontinuitu poskytovani sluzeb ICT i v podminkach vzniku
kybernetickych bezpefnostnich incidentl, udalosti, mimoradné udalosti;

c) zahajit kroky smérujici k zajisténi obnovy sluzeb na pozadovanou Uroven;

d) minimalizovat Skody na majetku nebo aktivech, které VAK vlastni a vzniklé v
dusledku mimofadné udalosti.

Procesy kontinuity €innosti jsou fizeny a dokumentovany.
Struktura (Zivotni cyklus) BCM zahrnuje:
a) Porozuméni &innostem VAK:
- identifikace kritickych ¢innosti (proces() a zdroju;
~ analyza dopadl stanovujici jaké dopady by mélo naruseni klicovych sluzeb a
éinnosti;
- posouzeni rizik — ve vztahu k aktivim a zdrojim, vyuzivanym v kritickych
¢innostech.
b) Urc€eni celkové strategie BCM:
- stanoveni strategie obnovy procesl a zdroju;
- vyvoj a implementace planu BCM;
- testovani a udrzovani plant BCM.
c) Vytvofeni a upeviiovani kultury BCM a bezpeénostniho povédomi zaméstnancu.

3.2. Cile BCM

Zakladni cile BCM VAK jsou:

a) stanovit na zakladé vystupl hodnoceni rizik a analyzy dopad(l minimalni rozsah a
uroven poskytované zakladni sluzby a sluzeb zajidtujicich interni agendy VAK;

b) zajistit, Ze informace a sluzby musi byt v definované kvalité a v pozadované urovni
dostupné tomu, kdo je k nim opravnén a v dobé, ktera je k tomu uréena;

c) zajistit bezpednost a kontinuitu poskytovani sluzeb ICT i v podminkach vzniku
kybernetickych bezpeénostnich incidentll, kybernetickych bezpeénostnich
udalosti, mimofadné udalosti nebo v pfipadé narudeni poskytovani sluzeb ICT
s cilem minimalizovat $kody na majetku a aktivech VAK;

d) pravidelné ovéfovani aktualnosti dokumentovanych postupl a procest,

e) zajisténi povédomi o fizeni kontinuity provozu.

3.3. Rizeni systému BCM
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Za fizeni systému BCM odpovida Vybor pro fizeni kybernetické bezpecnosti a za jeho

planovani a implementaci odpovida Manazer KB.

Mezi zakladni prava a povinnosti vSech bezpeénostnich roli patfi:

a) kazdy zaméstnanec VAK, ktery zjisti bezpe€nostni udalost, ktera mlze zpusobit
pferugeni &innosti a zajistovanych sluzeb v ramci SRBI a ISZS, musi postupovat
podle procesu zvladani kybernetickych bezpecénostnich udalosti a incidentu,
v souladu s VP Zvladani kybernetickych udalosti a incidentu;

b) ManaZer KB je odpovédny za posouzeni rizik a analyzu dopadu v ramci celého
SRBI, véetné ISZS:;

¢) Manazer KB, v souéinnosti s Architektem KB a Garanty aktiv, je odpovédny za
implementaci reaktivnich opatfeni vydanych NUKIB, s cilem minimalizovat vliv
téchto opatreni na kontinuitu ¢innosti;

d) Garanti aktiva jsou odpovédni za uréeni zakladnich pozadavkl na dostupnost
aktiva;

e) Manazer KB ve spolupraci s Architektem KB a Garanty aktiv, je odpovédny za
vypracovani Havarijnich planu ICT a Planu obnovy. K tomu je opravnén vyzadat
potfebnou soucinnost odpovédnych zaméstnanct VAK.

Strategie Fizeni kontinuity ¢innosti .
Rozsah kontinuity ¢innosti odpovida rozsahu a hranicim SRBI, véetné ISZS.

Posouzeni rizik je zakladnim vychodiskem BCM. Je koordinovano a fizeno Manazerem
KB v souladu s metodickym pokynem Metodika analyzy rizik kybernetické
bezpecénosti.

Posouzeni rizik dale zahrnuje hodnoceni dopadil bezpeénostnich udalosti a incidentd
a soutasné dopady opatfeni, vydanych Narodnim urfadem pro kybernetickou
bezpedénost, na kontinuitu ¢innosti VAK.

Analyza dopadt
Pfi analyze dopadu se vychazi z informaci a hodnot ziskanych pfi identifikaci a
hodnoceni aktiv, zejména z pozadavkl na dostupnost jednotlivych aktiv.

Cilem analyzy dopadl je stanovit pofadi obnovy aktiv, které zabezpeci efektivni
obnovu funkénosti IS v pfipadé vyskytu nepfedvidané udalosti a stanoveni ¢asu
obnovy jednotlivych aktiv, které jsou zakladnim parametrem pro planovani kontinuity.
Béhem analyzy dopadu je identifikovana minimalni Uroveri/dostupnost zdroju a sluzeb
a jsou stanoveny dal$i podminky pro dosaZeni akceptovatelnych parametr(i. Uroven
téchto parametru ovliviiuje ekonomickou naroénost na jejich zaji$téni a je stanovovana
tak, aby byla akceptovatelna jak pro VAK, tak pro okoli (zainteresované strany).
Analyza dopadu identifikuje dopady hrozby na SRBI a ISZS. Uréuje velikost ztrat v
dusledku narueni nebo preruseni ¢innosti a $kod na majetku VAK v pripadech, kdy
nemohou byt vykonavany kritické procesy, provozovany kritické zdroje, poskytovany
kritické sluzby. Analyza dopadu identifikuje pfijatelny ¢asovy Usek, ve kterém je nutné
obnovit kritické a souvisejici procesy (RTO — Recovery Time Objective), véetné jejich
obnovy na dohodnutou uroven funkénosti a pouziti v ramci VAK. Hodnoty RTO,
doporu¢ené Casy pro obnovu jednotlivych aktiv, jsou stanoveny v ramci analyzy
dopadu.
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3.6.

Analyza dopadu identifikuje sou¢asné maximaini pfipustnou ztratu dat za definovany
¢as (RPO — Recovery Point Objective). Tuto hodnotu uréuje Garant podplrného aktiva
a jeji vysledek je zohlednén pfi navrhu pfislusnych opatreni.

Vedouci oddéleni IT a Garant primarnich aktiva ISZS vedou seznamy provozovanych
IS, u kterych Garanti aktiv spole¢né s Manazerem KB a Architektem KB stanovi RTO
a RPO, tzn. RTO — maximalni pfipustnou dobu nedostupnosti provozovanych aplikaci
a sluzeb a RPO — maximalni moznou ztratu dat. Hodnoty RPO a RTO jsou evidovany
v provozni dokumentaci pro kazdy IS zvlast.

Na zakladé stanovenych RPO, RTO jsou Garanty aktiv nastavovany mechanismy
zalohovani, obnovy dat a definovani parametri poskytované sluzby dodavatelem
zahrnujici minimainé:

a) reakéni dobu;

b) dobu feseni;

c) garantovanou dobu dostupnosti sluzby a

d) nejdelsi dobu vypadku sluzby.

Vyse uvedené parametry vede vedouci oddéleni IT pro klic¢ové sluzby, které poskytuje
uzivatelim VAK oddéleni IT.

Vystupy analyzy dopadl zpracovava ManazZer KB v soucinnosti s Architektem KB a
nasledné zajistuji aktualizaci dokumentace BCM.

V pfipadé ISZS jsou hodnoty RTO a RPO schvalovany Vyborem pro fizeni
kybernetické bezpeénosti.

Havarijni planovani

Zachovani kontinuity provozu SRBI a ISZS je prvofadym cilem havarijniho planovani.
Jsou zpracovany plany pro feSeni havarijnich situaci a plany obnovy, které jsou
podrobné rozpracovany v dokumentech Havarijni plan ICT. Potifeba zajisténi provozu
je zavisla na spravném stanoveni kriti€nosti procesti, na hodnoté aktiv ISZS a dopadu
havarii.

Havarijni plan ICT zpracovava Manazer KB ve spolupraci s vedoucim oddéleni IT,
Architektem KB a Garanty aktiv. V planech je stanoven rozsah odpovédnosti a
povinnosti osob zastavajicich uréené role pro fe$eni havarii.

Dokumentace BCM

Zakladni dokumentace BCM je zpracovana v rozsahu:

a) Havarijni plan ICT, v€etné planu kontinuity provozu a komunikace;

b) Plan obnovy;

c) Plan zaloh.

Plany musi byt uloZzeny mimo systém tak, aby byla zajisténa jejich dostupnost i v
pfipadé havarie nebo kybernetického bezpeénostniho incidentu. Za ulozeni a revize
plant odpovidaji Garanti aktiv. Revize planu a s ni souvisejici aktualizace plan( se
provadi vzdy pfi vyznamné zméné a sou€asné minimalné jedenkrat za rok.

a) Havarijni plan ICT

Havarijni plan ICT zahrnuje:

- povinnosti a odpovédnosti roli BCM;

- jednotlivé krizove situace, které mohou v ramci VAK nastat (dil¢i havarijni
scénare);

- popis moznych dopadl na procesy a sluzby VAK;
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- 0znamovani bezpeénostnich udalosti;

- podminky aktivace Havarijniho planu ICT;

- kontaktni udaje;

- komunikaéni plan — kdo s kym a co bude komunikovat, zejména kdo komunikaci
schvaluje, kdo komunikuje vné organizace (napf. smérem k médiim, zakaznikam,
Ufadlm, dodavatelim apod.) a kdo dovniti (napf. smérem k zaméstnanciim),

- havarijni tym;

- Plan zajisténi kontinuity provozu:

- krizova opatieni a organizaéni pokyny pro udrZeni chodu organizace i v pfipadé
rozsahlého kybernetického incidentu;

~ pokyny pro zaméstnance v pfipadé krizové situace, v¢etné alokace lidi, nastrojl
a dalSich zdroju.

b) Plan obnovy

Plan obnovy zahrnuje:

- povinnosti a odpovédnosti roli BCM;

- konfiguraéni management;

- minimalni uroven poskytovanych sluzeb;

- doby obnoveni chodu;

- obnova systéml, technologii a serveru;

- obnova lokality;

— obnova instalaci SW a IS;

- postupy obnovy dotéené ICT infrastruktury (v podobé seznamu krokd, které je
nezbytné provést, tak aby byl kompletni ale zaroven jednoduse interpretovatelny);

- obnova dat, definovani bodu obnoveni dat jako Casové obdobi, za které musi byt
zpétné obnovena data po kybernetickém bezpeénostnim incidentu nebo po
selhani IS;

— navrat do normalniho provozu;

- kontaktni Udaje na odpoveédné osoby.

Odpovédnosti za planovani a realizaci Plant obnovy jsou uvedeny ve VP

Bezpecnostni politika informaci.

c) Plan zaloh

Plan zaloh zahrnuje:

- povinnosti a odpovédnosti roli BCM;

- stanoveni systému zalohovani;

- popis zalohovaciho systému;

- obnova systému ze zaloh.

Odpovédnosti za planovani a realizaci Planu zaloh jsou uvedeny ve smérnici VP
Bezpeénostni politika informaci.

Dokumentaci BCM pro ISZS schvaluje Vybor Pro fizeni kybernetické bezpeénosti.

Za prokazatelné seznameni osob uréenych do bezpecnostnich roli, véetné dodavateld,
s jejich odpovédnostmi a povinnostmi v BCM, odpovida vedouci oddéleni IT a Garant
primarniho aktiva ISZS, kazdy ve své plsobnosti.

Testovani Havarijniho planu ICT
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Manazer KB v soucinnosti s Architektem KB a Garanty aktiv sestavuje Plan testovani
havarijnich scénarl, ve kterém specifikuje terminy a zpUsoby testovani jednotlivych
scénaru Havarijniho planu ICT a dalsich vybranych oblasti.

Pfedmétem testovani jednotlivych scénafli je ovéfit, Ze zaméstnanci v relevantnich
bezpecnostnich rolich znaji své povinnosti a nastavené postupy na sebe navazuiji tak,
jak je v planech uvedeno. Hlavnim ukolem testovani planu je identifikace nedostatki,
které je potfeba odstranit a zlepsit.

Uginnost Havarijniho planu ICT ovéfuje Manazer a Architekt KB ve spolupraci
s Garanty aktiv a dalSimi povéfenymi zaméstnanci teoretickou simulaci testované
havarie a praktickymi testy tam, kde je to mozné, Ucelné nebo se jedna o kritické
systémy. Udrzbu, pfehodnoceni a zmény Havarijniho planu ICT zajistuje Manazer KB,
ktery uzce spolupracuje s Architektem KB, Garanty aktiv a zaméstnanci oddéleni IT.
Testovani Havarijniho planu ICT schvaluje Vybor pro fizeni kybernetické bezpeénosti.
Testovani Havarijniho planu ICT se provadi jedenkrat rocné.

Po kazdém testovaném scénafi musi Manazer KB v soucginnosti s Architektem KB a
Garanty aktiv vyhodnotit pribéh a zpusoby zvladnuti scénare a na zakladé zjisténych
informaci rozhoduje o pfijeti dodate¢nych opatieni.

Z kazdého testu musi byt Manazerem KB vypracovan zaznam, ktery je pfedkladan jako
soucast pfezkoumani systému fizeni bezpeénosti informaci.
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