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Pfiloha Cislo 3. - Pravidla chovani dodavatell v oblasti bezpednosti
informaci.

Spole¢nost Vodovody a kanalizace Pardubice, a.s. (dale jen ,Organizace”) od svych
dodavatell (dale jen ,Dodavatel”) vyzaduje dodrzovani téchto pravidel chovani v souladu s
Politikou bezpe&nosti informaci Organizace.

Dodavatel bere na védomi, Zze Organizace je provozovatelem informacnich systému zakladni
sluzby v souladu se zakonem €. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné
souvisejicich zakond, ve znéni pozdéjSich predpisu.

Dodavatel musi pfi plnéni smluvniho vztahu (dale jen ,Pfedmét plnéni“) pro Organizaci dodrZzovat
nize uvedena pravidla.

1 Obecna pravidla

1.1 Pfedmét pInéni nesmi byt zatizen zadnymi faktickymi ani pravnimi vadami a musi odpovidat
v8em technickym pozadavkum, technickym a bezpe¢nostnim normam pro dany druh
Pfedmétu plnéni, a to jak normam zavaznym, tak i doporucujicim.

1.2 Zaméstnanci Dodavatele mohou pfistupovat k informac&nim a komunikaénim prostfedkam (ICT
prostfedky) Organizace vyhradné prostfednictvim autentizacnich udaju pfidélenych
Organizaci (napf. VPN pfistup).

1.3 Dodavatel se zavazuje dodrzovat bezpe€nostni opatfeni a pravidla Organizace pfi praci s
informacemi a ICT prostfedky Organizace.

1.4 Dodavatel se zavazuje nakladat s veSkerymi daty, informacemi a udaji, ke kterym se dostane v
ramci Pfedmétu plnéni takovym zpusobem, aby nemohlo dojit k jejich ztraté, vyzrazeni,
neopravnéné ¢i neodborné manipulaci. Dale se zavazuje pouzivat tato data pouze k
danému ucelu a neumoznit jejich zpfistupnéni nepovolané osobé.

1.5 Dodavatel se zavazuje dodrzovat veskerou platnou legislativu, zejména pak tu v oblasti
kybernetické bezpecnosti a ochrany osobnich udaja.

2 Bezpeénost komunikace

2.1V pfipadé ztraty nebo odcizeni hardware, software, dat, informaci Organizace musi Dodavatel
vzdy neprodlené nahlasit tuto skute¢nost oddéleni ICT Organizace, a to i v pfipadé pouhého
podezieni na neopravnény pfistup a manipulaci s daty.

2.2 Dodavatel hlasi skute€nosti oddéleni ICT Organizace vzdy na e-mail: jan.klepac@vakpce.cz,
jir.semerad@vakpce.cz, martin.pilar@vakpce.cz a telefonicky na

tel.: +420 606 604 010, zalozni +420 724 392 239 (Organizace vyslovné vyZaduje duplicitni
informaci, tedy telefonem a zarovern i e-mailem).
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2.3 P¥i praci na zarizeni (napfriklad: po¢itaéi, notebooku, mobilnim telefonu, SCADA
prostredku) pfipojeném do sité a/nebo k informaénim systémum Organizace musi
Dodavatel dodrzovat tyto zasady:

umoznit pfistup jen proskolenému zaméstnanci Dodavatele,
chranit vypocetni techniku a vSechna data Organizace pfed poruSenim divérnosti,
integrity €i dostupnosti,

po ukonc&eni prace v siti a/nebo v informaénim systému Organizace provést neprodlené
odhlaseni uzivatele.

2.4 P¥i praci na serverech Organizace musi byt spinény nasledujici zasady, které se vztahujici i
na servisni (provozni) smlouvy (s ohledem na specifikace informacnich systému):

Zafizeni svéfeno Dodavateli do spravy musi Dodavatel pravidelné udrZovat a
kontrolovat zejména z pohledu bezpecnosti, dostupnosti a integrity dat, pokud neni
v servisni smlouvé sjednano jinak.

Dodavatel nesmi ménit jakakoliv opravnéni na serveru nebo informacnim a
komunika¢nim systému bez souhlasu odboru Spravy informa&niho systému, pokud neni
v servisni smlouvé sjednano jinak.

Dodavatel nesmi ménit nastaveni operacniho systému serverll a jeho komponent bez
souhlasu odboru Spravy informac¢niho systému, pokud neni v servisni smlouveé sjednano
jinak.

Pokud je v servisni smlouvé sjednano, tak Dodavatel musi zajistit bezpecnostni
aktualizaci operacniho systému a aplikacnich ¢asti server(; bezpe€nostni aktualizace
kritického charakteru, které mohou ohrozit bezpecénost sité Organizace, musi aplikovat
neprodlené po jejich vydani.

Dodavatel je povinen udrzovat aktualni dokumentaci k servisovanym informacénim a
komunika¢nim systémum, kterou po kazdé aktualizaci musi pfedat oddéleni ICT.

2.5 P¥i praci v interni siti Organizace odpovidaji zaméstnanci Dodavatele, ktefi maji pfidélen
pfistup do interni sité Organizace, za své Cinnosti provadéné v ramci této sité. Zaméstnanci
Dodavatele nesmi, zejména:

zneuzivat sitové prostiedky pro osobni ucely a zatéZovat kapacitu sité,

Sifit ¢i jinak nakladat se Skodlivym malwarem,

vyuZivat nastroje slouzici k maskovani identity,

provadét bezdivodné skenovani portl ¢i jinych parametru sité a sitovych zafizeni,
provadét jakoukoliv formou monitorovani sité, které mize vést k zachyceni dat, pokud
neni Pfedmétem plnéni smlouvy s Organizace,

obchazet autentizaci uZivatele nebo obchazet zabezpeceni jakéhokoliv pocitace, sité
nebo uzivatelského uctu,

provadét jakékoliv nepracovni aktivity vedouci k omezovani nebo odepirani sluzeb jinym
uzivatellm,

uzivat jakékoliv programy, skripty nebo pfikazy, nebo zasilat zpravy v jakékoliv formé s
umyslem omezit nebo znemoznit poskytovani sluzeb nebo terminalovych relaci lokalné
nebo pfes sit, internet nebo intranet,
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« vyuZivat bezpe€nostnich mezer nebo vytvaret utoky na komunikaci v poCitaCovych sitich
(napf. pristup k datim, jichz neni zaméstnanec zamyslenym pfijemce, pfihlaSovani na
server nebo ucet zaméstnancem, ktery neni k tomuto pfistupu vyslovné opravnén, s
vyjimkou pfipadu, kdy tyto aktivity jsou souéasti Fadnych pracovnich ukolt),

- predavat informace o konfiguraci a topologii sité cizim osobam; tyto informace je
opravnén pfedat pouze odpovédny zaméstnanec Organizace, pokud jsou takové
informace nutné z hlediska pfipravy ¢i Pfedmétu plnéni.

3 Kybernetické bezpeénostni udalosti a incidenty

3.1 Dodavatel musi plnit své povinnost uvedené ve smlouvé, pro odvraceni bezpe€nostnich hrozeb a
kybernetickych utokd pro informacni a komunikacni systémy Organizace.

3.2 Dodavatel musi zajistit sou€innost uvedenou ve smlouvé, pfi analyze kybernetickych bezpeénostnich
udalosti a incidentd Organizace a nasledné po dohodé zavadét vhodna napravna opatfeni uréené
Organizace.

3.3 V pfipadé podezieni &i potvrzeni vzniku bezpecnostni hrozby pro informaéni a komunikacni systém
Organizace je Dodavatel povinen neprodlené pisemné (e-mailem) &i telefonicky (a nasledné také
pisemné) informovat o této skuteénosti Manazera kybernetické bezpecnosti Organizace.

4 Pozadavky na dodavané informac€ni systémy

4.1 Pozadavky na dodavané informacni systémy

- Informaéni systém musi byt vytvaren tak, aby dostate¢né chranil data pred poruSenim
divérnosti, dostupnosti a integrity.

« Informacni systém musi byt vytvofen tak, aby byla kazda operace uloZena v provoznim
zaznamu (logu) s jedineénym identifikatorem uZivatele, ktery tuto operaci vykonal. Musi
byt zajisténo, aby nemohlo dojit k provadéni operaci pod cizim identifikatorem uzivatele.

« Informaéni systém musi obsahovat funkcionalitu, kterou Ize nastavit vymahani
pravidelné zmény hesla uzivatele.

- Informaéni systém musi obsahovat funkcionalitu, kterou Ize nastavit po¢et neuspésnych
pokusi o pfihlaseni na Sest pokust, pak musi byt dalSi zadavani doasné zablokovano
nebo spojeni rozpojeno.

« V pfipadé, Ze je povolen pfistup do informac¢niho systému, v némz urcuje vstupni heslo
administrator, je povinnosti autora informacniho systému vynutit si zménu tohoto
inicializa¢niho hesla.

- Dodavatel nesmi pouzivat jedno pfihlaSovaci jméno pro nékolik svych zaméstnancu,
kazdy u€et musi byt jmenny.

- Dodavatel musi zajistit integraci informacniho systému na IDM Organizace, pokud je to
technicky mozné.

4.2 V informaénich systémech musi byt pofrizovany auditni zaznamy obsahujici alespoii:
- identifikaci uzivatele;
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datum a €as prihlaseni a odhlaseni;
identifikaci mista, odkud se uzivatel pfihlasoval (pokud je to mozné);
zaznamy o pFistupu (UspéSném i neuspésném), pfipadné o provadénych operacich;

zaznamy musi byt mozné vzdalené Cist a nasledné zpracovavat nebo je systém musi
automaticky odesilat na vzdaleny SOC Organizace.

4.3 Rizeni pristupu k informaénim systémiim

Pfed umoznénim pfistupu musi byt kazdy uzivatel identifikovan a autentizovan.

Informacni systém by mél po urcité dobé necinnosti uzivatele (doporu¢eno 15 minut)
tohoto uzivatele odhlasit.

Po uréitém mnozstvi neuspésnych autentizaénich pokusu (doporu¢eno 6) se musi
ukongit pfihlaSovaci proces.

V pfipadé neuspésSné autentizace nesmi informacni systém poskytnout uZivateli
informaci o tom, ktera ¢ast autentizace je chybna.

Administrator informaéniho systému musi mit moznost identifikovat pfidélena pfistupova
prava pro kazdéeho uZivatele informaéniho systému.

Pro kazdy informacni systém musi byt mozné vytvorit seznam uzivatell, ktefi maji
pristupova prava k tomuto informaénimu systému s rozliSenim druhu pfistupovych prav
(Cteni, Uprava atd.).

Informacni systém musi mit mechanismus pro odejmuti vSech pfistupovych prav
konkrétnimu uzivateli nebo skupiné.

4.4 Data vstupujici do informacnich systémui musi byt kontrolovana tak, aby byla zajisténa
jejich spravnost. V informacnich systémech se musi evidovat identifikator uzivatele, ktery
zmény proved|. Pro kontrolu dat musi Dodavatel aplikovat opatfeni:

vstupni kontrola (neplatné znaky, rozsah, pfeteceni, kompletnost, souvislost...),
kontrola vnitfniho zpracovani dat,

kontrola opravnénosti béhu programa,

kontrola integrity dat,

kontrola obsahu generovanych dat.

4.5 Vyvoj software musi probihat:

legalnim softwarem,

autorska a licencni ujednani musi byt smluvné feSena pfed samotnym vyvojem,

na testovacim prostfedi oddéleném od prostfedi produkéniho,

na testovacich datech, ktera nejsou pfevzata z provozni databaze; pokud je nutné pouzit
data z provozni databaze, je nutné je anonymizovat,

migrace do provozniho prostfedi mize byt provedena az po akceptaci vysledku testl ve
vyvojovém Ci testovacim prostiedi.
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5 Predani pInéni

Je-li informacni systém vyvijen na zakazku, musi splfiovat vSechny nize uvedené body a jedna-li
se o jiz vyvinuty informacni systém, musi byt tyto pozadavky zohlednény v hlavni smlouvé.

5.1 Dodavka software

Dodavka software musi byt fadné smluvné zajisténa a prubézné kontrolovana a
dokumentovana. Pokud neni stanoveno ve smlouvé jinak, je Dodavatel povinen
software dodat se zdrojovymi kody.

U vesSkerého dodavaného programového vybaveni musi byt zifejmé, zda se jedna
o volné Sifeny software nebo program podléhajici licenéni a registraéni politice.
Pracuje-li pocitaCovy program nebo aplikace, s daty, musi byt specifikovano s
jakymi daty a musi byt provedena jejich kategorizace.

5.2 Dodavka hardware

Ke kazdé dodavce musi existovat kromé ucetnich dokladd | pfedavaci protokol
podepsany Dodavatelem a Organizace. ZplUsob pfedani zavisi na konkrétnim
hardware a na smlouvé s Dodavatelem.

5.3 Dodavka sluzeb

Zplsob pfedani zavisi na konkrétni sluzbé a na smluvnich podminkach
dohodnutych ve Smlouvé.

Dodavatel zajisti monitorovani sluzby tak, aby bylo mozné porovnani jejich
parametrd, rozsahu a kvality stanovenych Smlouvou.

5.4 Dokumentace

Nedilnou soucasti dodavky Pfedmétu plnéni je projektova a bezpecnostni
dokumentace Pfedmétu pInéni. Rozsah a napld dokumentace musi byt
specifikovan ve smlouvé s Dodavatelem. Chybéjici, neuplna nebo neaktualni
dokumentace je divodem k reklamaci dodavky a v pfipadé, Ze ji Dodavatel ve
Ihaté stanovené Organizace neopravi, divodem k odstoupeni od Smlouvy.

Pokud ma byt ménén Pfedmét plnéni, musi Dodavatel aktualizovat dokumentaci.

5.5 Akceptace

Kazdy dodavany prvek Pfedmétu pIlnéni musi byt plné a Siroce Dodavatelem
otestovan, zda splfiuje oekavané a smluvné definované parametry, a zda jeho
pouzivani nepredstavuje neoCekavana bezpec€nostni rizika (penetracni test,
prace s daty).

Kazdy prvek Pfedmétu plnéni je pfedan az podpisem pisemného pfedavaciho
protokolu opravnénymi zastupci smluvnich stran.
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Fyzicka bezpeénost

6.1 Na nevefejnych pracovistich a prostorach Organizace (napf. datové centrum) neni
dovolen pohyb cizich osob bez dozoru zaméstnance Organizace.

6.2 Zaméstnanci Dodavatele mohou fyzicky pfistupovat k ICT prostfedkim Organizace
pouze v doprovodu opravnéné osoby Organizace.

6.3 V pfipadé prace Dodavatele v prostorach Organizace nebo v jim vyuZivanych
prostorach v datovych centrech musi Dodavatel dale dodrzovat tyto zasady:

«  pripojovat vlastni pocita¢, notebook pouze se souhlasem odpovédné osoby
Organizace,

- v blizkosti ICT prostfedkl nejist, nepit a nekoufit.

6.4 Dodavatel neni opravnén k vymeéné a odvozu pouzitych &i vadnych technologii bez

autorizace
Organizace.
7 Poskytovani informaci tretim stranam

7.1 Dodavatel je povinen dodrzovat mi¢enlivost o davérnych informacich Organizace,
které se dozvédél pfi dodavce Pfredmétu plnéni, a to i po ukon€eni smluvniho vztahu
zalozeného Smlouvou. Davérnou informaci Organizace se rozumi informace
obchodni, technicka, osobni udaje, zdravotnicka dokumentace Ci jina, ktera je
vyznamnda pro Organizace a/nebo je konkurenéné vyznamna a neni v obchodnich

kruzich bézné dostupna.

7.2 Pokud Dodavatel pfijde do styku s osobnimi udaji, musi se fidit platnou legislativou na
ochranu osobnich udaju, predevSim tykajici se zpracovani a predavani. Je-li
zpracovatelem osobnich udajd, podepiSe zpracovatelskou smlouvu.

7.3 Dodavatel mGze Sifit informace o Pfedmétu pInéni €i o spolupraci s Organizace (web,
medializace Dodavatele, publikace, tisk apod.) jen s pfedchozim pisemnym
souhlasem Organizace.

Bezpecénostni nastroje

8.1 Dodavatel se bude v rozsahu pfedmétu plnéni aktivné podilet na spinéni povinnosti
uvedenych v § 18 az § 27 VKB, které musi spinit Organizace. Minimalné se Dodavatel
zavazuje v rozsahu pfedmétu plnéni na své strané:

e Realizovat bezpelCnostni opatfeni pro odstranéni nebo blokovani sitového
spojeni/sitovych spojeni, které/ktera neodpovidaji pozadavkim na ochranu integrity
komunikacni sité.

e Realizovat pfistup z mobilniho zafizeni do prostfedi Organizace pouze
prostfednictvim zabezpeeného pfipojeni virtualni privatni sité (VPN) nebo zvolit
adekvatni technické opatfeni.
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o Pfipojovat do prostfedi Organizace pouze ta sitova zafizeni (switch, pfistupovy bod
wifi, router, hub apod.), ktera pros$la schvalovacim procesem a o jejich pfipojeni bylo
schvaleno opravnénou osobou ve vécech technickych na strané Organizace
uréenych ve smlouvé.

e Bez zbyte€ného odkladu deaktivovat vSechna nevyuzivana zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku, ktery je v rozsahu pfedmétu pinéni a je
ve spravé Dodavatele.

¢ Na aktiva Organizace neinstalovat a nepouzivat v prostfedi Organizace tyto typy
nastrojll, pokud nejsou soucéasti pfedmétu pinéni:

o Keylogger — software nebo hardware, ktery neautorizované zaznamenava stisky
klaves s cilem narusit divérnost zadavanych dat a informaci.

o Sniffer — software nebo hardware umozfiujici odposlouchavani sitového provozu.

o Analyzator zranitelnosti (scanner zranitelnosti) — softwarovy nebo hardwarovy
nastroj umoznujici vyhledavani zranitelnosti systéma ICT, detekovani
dostupnych sitovych sluzeb a portli, bézicich procest, bézicich aplikaci a jejich
verzi apod.

o Backdoor — skryty softwarovy nebo hardwarovy nastroj, ktery umoznuje obejiti
schvalenych autentizacnich procedur, instalovany s cilem budouciho
snadnéjsiho a neautorizovaného pfistupu do systému ICT.

o Malware a jiny 3kodlivy software, ktery naruSuje, obchazi &i jinak omezuje
bezpecénostni opatfeni v prostfedi Objednatele.

o Pfipojovat do prostiedi Organizace pouze zafizeni ICT, ktera jsou chranéna proti
malware a jinému Skodlivému softwaru, pokud to jejich technologie umoznuje.

e Pribézné zaznamenavat a uchovavat data o provozu zafizeni ICT (provozni a
lokalizani udaje) v rozsahu pfedmétu pInéni a v souladu s pozadavky platné Ceské
a evropske legislativy.

e Na vyzadani poskytnout Organizaci report obsahujici vysledky monitorovani
veskerych uZivatelskych a administratorskych aktivit a jinych udalosti v rozsahu
pfedmétu plnéni, a to po celou dobu trvani smlouvy a do 2 let po jejim ukonceni.

e Zajistit sbér informaci o provoznich a bezpec¢nostnich ¢innostech v rozsahu
pfedmétu plnéni a ochranu ziskanych informaci pfed jejich neopravnénym ctenim
nebo zménou.

e Pro on-line transakce realizované prostfednictvim webovych technologii
implementovat TLS/SSL certifikaty s cilem zajistit jejich dlvérnost, integritu a identitu
komunikujicich protistran.

e Veskeré nevefejné informace poskytnuté Organizaci chranit vhodnym Sifrovanim a
proti neautorizovanému pfistupu, a to zejména na mobilnich zafizenich.

8.2 Dodavatel bere na védomi, ze v pfipadé, kdy technické spojeni Organizace s Dodavatelem
narusuje chod sluzeb Organizace, muze byt toto spojeni ihned ukonéeno bez pfedchoziho
upozornéni, pokud smlouva nestanovi jinak.

8.3 Dodavatel bere na védomi, ze veSkeré aktivity Dodavatele a jeho pInéni realizované v
prostfedi Organizace jsou monitorovany a vyhodnocovany v rozsahu pfedmétu plnéni a v souladu
s internimi dokumenty Organizace, se kterymi byl Dodavatel seznamen.
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9 Poruseni pravidel

9.1 Poruseni téchto pravidel predstavuje poruseni Pfedmétu plnéni. Pokud Dodavatel porusi

tato pravidla hrubym zplsobem nebo opakované, je Organizace opravnéna odstoupit od
smluvniho vztahu s Dodavatelem.
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